中科安企软件-功能详解
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一、系统概述
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面对这些问题，您如何明察秋毫？又是如何控制？如何管理？如何防御？

针对以上问题，我们推出了业界领先的企业内部安全一整套解决方案，通过各种安全策略的部署，让所有的员工计算机工作表现一览无遗，彻底保障公司内部安全。
二 、系统特性

2.1安全性极高
我们的软件通过了公安部信息安全产品检测中心的检测，以及获得了公安部网络安全保卫局颁发的计算机信息系统安全专用产品销售许可证。

2.2大规模应用

在大规模应用中，一定要考虑的就是稳定性，中科安企软件支持所有复杂网络，跨网段、跨区域、混合网络的部署应用，自适应所有网络的强大适应能力，并发处理能力实际可达100万以上。
2.3手机移动终端支持（仅限因特网版本）
我们软件的管理除了使用电脑，还可使用手机或浏览器等。这样，管理者可以不用带电脑，也可以只使用随身的手机，即可随时管理。

在任何地方，任何时间，掏起手机，随时监控公司电脑，这就是最新科技带给您的便利！

2.4任意网络支持

无论是局域网，Internet，VPN，还是其他复杂混合网络，我们软件都可以满足，可支持任意网段的监控管理，支持互联网不同区域的监控管理。不用更改用户网络，对用户的网络几乎没有要求。

2.5多管理端监控

可自由添加、删除多个管理端，管理者可以将部分功能、或部分被控端的监控权限，授权给其他管理者。
2.6运行无影响
软件安装后，对被监控电脑无影响，在安装卸载软件中也不会出现，和没有安装一样。

软件真正做到让员工计算机，安装前什么样，安装后还什么样，没有任何不同，。
2.7支持系统

windowsxp/2003/2008/2012/xp/win7/win8/win10

包括32位和64位cpu，包括虚拟机，云端机，刷卡登录监控，云终端，终端机，无盘系统，vmware虚拟化系统等各种环境。
实时监控

3.1屏幕实时画面

管理者可实时查看当前被监控电脑的画面情况，并可以控制。手机版也支持屏幕实时画面

选中某个用户-->点击实时画面，即可看到该用户的当前屏幕的画面，用户的所有的屏幕的画面的一举一动都会反映在管理者的面前
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3.2 多画面监控

可同时观看多个电脑的画面情况，16画面起，可自定画面数量，比如可以100画面等，如超过画面显示数量，可以手动翻页或者自动轮播查看

点击多画面监控，出现选择用户对话框，可选择所有用户或选部分用户，选择之后可出现对应用户的画面。
16画面同时查看如下图：（看更多可按 向下 按键翻页）
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 36画面同时查看如下图：（看更多可按 向下 按键翻页）
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多画面监控时，若需要放大某一个用户画面查看，直接点对应的用户屏幕即可放大
四、历史监控记录

4.1聊天监控

监控被控端使用聊天工具聊天的情况，支持qq，skype等国内外流行的聊天软件，不仅仅有文本记录，还有对应的聊天屏幕画面，以及和聊天相关的录像
点击聊天记录-聊天记录，即可查看聊天的文字记录，如下图：
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点击聊天监控-qq聊天画面/微信聊天画面/ 其他聊天画面，即可查看所有涉及聊天相关的屏幕画面，如下图：
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点击某个小图即可看大图：
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4.2屏幕记录

对被控端的电脑进行定时截图并保存，可以仅针对感兴趣的屏幕自动保存，其他不保存。
点击 屏幕记录，即可查看屏幕画面记录，如下图：
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点击某个小图即可看大图：
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4.3网址监控

对被控端电脑访问的网址进行监控并记录日志对被控端浏览的网页进行监控
点击 监控记录-网址记录，即可查看员工访问网址的记录，如下图：
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4.4程序运行监控

记录被控端程序运行的情况，包括窗口，进程，以及在各个窗口持续的时间等情况。
点击 监控记录-运行记录，即可查看员工程序运行的记录，如下图：
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4.5文件操作监控

监控被控端的文件操作，如复制、剪切、删除等，并进行记录
点击 监控记录-文件操作记录，即可查看员工文件操作的记录，如下图：
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4.6 邮件监控

对被控端收发邮件进行监控，不仅仅有常规的日志，还有对应的邮件屏幕画面。
点击监控记录-邮件记录，即可查看邮件的接收的相关记录，如下图：
[image: image13.png]= SRS
ZIBHAE

BFETIR  FHHAR  ZRHRERR

outloolatffly  outlookeftt

B

BE JesEELE 0FSIE @WRLR ©meT )6

agit W wprer =

SMEERILE  UHEERR  BHEERR SR

W [EeEE of BEEE 8 KmE

WREEEEEC TOP 10

N

ecommend@lists4.ctrip.cor
ustomer_service®jd_com(3

M news@new.mail taobao.com

recommenda@ists4....
customer_service@...
jackyzu1@qq.com(...

service@me.mail.tm...
news@new.mail.ta...

noreply@email.appl..
passport@baidu.co...

RRRNS LG

ER A ERIT A 24

X

WoxpmEs EKSOL 1 ATEX
12V I REF
il siHEH RS04 ARiEx REF
e R
Hndial EEA o) E] AP Wiz

1 2019-05-20 15:24:22 jackyzu1@agq.com(BAAL) ellen AREEPTRR AR Administrator =
2 2019-05-18 08:16:41 noreply@email.apple.com(iCloud) ljue827@sina.com #5ff) iCloud fTFZSiARFE MR Administrator B¥
<

PEFE

»oM





点击监控记录-邮件记录-邮件画面，即可查看所有涉及邮件相关的屏幕画面，如下图：
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点击某个小图即可看大图：
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五、监控统计

5.1屏幕记录统计
按照指定用户 各类画面信息数量，例如聊天画面、邮件画面、搜索画面、求职画面、购物画面等等，可明显比较出那些程序运行较多。并且单击表格第一行查看按钮，可以看个单个用户画面数量柱形图，简单明了知晓用户操作的画面。
点击 监控统计->屏幕记录，如下图
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5.2聊天记录
统计出指定日期范围内，用户的聊天内容，可统计出用户具体聊天情况
点击聊天记录，如下图
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5.3程序运行记录
在指定日期范围内，针对用户运行的程序，对程序运行记录做一个统计排名
点击程序运行，如下图
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5.4网址记录
在指定日期范围内，针对用户访问的文职，对网址记录做一个统计排名
点击网址记录，如下图
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5.5文件操作记录
在指定日期范围内，针对用户文件操作记录，对文件操作记录做一个统计排名
点击文件操作记录，如下图

[image: image20.png]TAFHSHBRE

Dopare SoweEm JeEms: ORI GRERR @meR fLmemt Xarme Eaes Ceeee o BEUE O S0eE
=
. FEER  WEER EWETER  RNER  UHBEER JNGBMIER  GHEERR  BEEERR ool outootix
A
i THREER(B S
300
200
100
o [
ERe =L

W xmRaRt MBRERTE | RELSRE

Wiz FHERRE  BaRESE P
1 R 1 0 0
2 FEE 270 36 4

(=R

&





5.6外设使用记录
在指定日期范围内，针对用户使用的外设，对外设使用记录做一个统计排名
点击外设使用记录，如下图
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5.7软件变更记录
在指定日期范围内，针对用户运行的软件，对软件变更记录做一个统计排名
点击软件变更记录，如下图
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5.8硬件变更记录
在指定日期范围内，针对用户的硬件变更情况，对硬件变更记录做一个统计排名
点击，如下图
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5.9 outlook邮件收
在指定日期范围内，针对用户outlook收件情况，对outlook邮件收记录做一个统计排名
点击outlook邮件收，如下图
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5.10 outlook邮件发
在指定日期范围内，针对用户outlook邮件发件，对outlook发件记录做一个统计排名
点击outlook邮件发，如下图
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六、实时负载
6.1实时负载
查看多个或所有的被控端的cpu实时占用的情况。
点击 实时负载->选择需要监控的用户计算机后->点击实时cpu，如下图：
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其他负载分别点击即可。
七、远程文件管理

7.1文件管理

可对被控端计算机的文件进行复制、删除，重命名，下载，上传等操作，就和操作自己计算机的文件一样方便
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八、资产管理

8.1硬件资产管理

统计并列出被控端电脑硬件信息如cpu、内存、硬盘、主板、显卡、网卡等信息
点击 软硬件管理-硬件列表，可查看常见硬件的信息：
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8.2硬件变动

监控并统计被控端电脑的硬件设备的变动情况
点击软硬件管理-硬件变动，即可查看硬件变动的情况：
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8.3软件资产管理

统计并列出被控端电脑上所有安装的软件列表 
点击软硬件管理-软件列表，可查看已安装的软件的信息：
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8.4软件变动

监控并统计被控端电脑的软件的变动情况
点击软硬件管理-软件变动，即可查看软件变动的情况：
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九、远程运维

9.1进程列表

远程查看被控端端正在运行的的进程的列表，包括进程名，pid，描述，cpu占用，内存占用，i/O读写字节，进程路径等，并可以选择进程结束。
点 进程管理，即可查看，如下图：
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9.2服务信息

可以查看被控端电脑的所有安装的服务，包含服务名称、路径、描述以及该服务的启动类型，并可以修改服务启动类型，或终止/启动服务。
点 服务管理，即可查看，如下图：
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点击右键可更改服务类型或启动/停止服务：
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十、行为管控

10.1程序运行限制

可设定禁止运行的程序。中科安企软件已经内置了聊天，游戏，下载等类型关键字可供限制，管理者也可以自定义关键字进行任意限制
点击监控配置-程序运行限制，如下图：
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10.2违规程序使用报警

当被控端运行了指定关键词的软件时，则会向管理端自动报警
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点击监控配置-实时报警，如下图：
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首先，勾选启用报警选项 才会报警；其次，根据自身需要勾选 插入U盘报警  移除U盘报警 拷贝U盘报警；最后，需要勾选启用行为报警配置，根据自身需求来添加自己的报警行为规则。报警行为规则 单击行为报警列表右侧添加按钮 出现如下图：
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十一、usb管控

11.1限制U盘
可设定禁止拷贝文件到U盘，但不影响其他usb鼠标键盘等非存储设备的使用；也可以设定u盘只读，或者设定u盘白名单等

点击监控配置-U盘限制，可设置禁止U盘，U盘制度，U盘白名单
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勾选 禁止使用U盘 选项
设置被控端电脑插入的U盘使用不了

勾选 U盘只读 选项
设置被控端电脑插入的U盘均为只读，即只能从U盘考入电脑，不能从电脑拷贝到U盘
U盘白名单列表 单击右侧添加图标
管理者可以设定指定的U盘允许使用，其他U盘不允许使用，如下图
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11.2 U盘监控报警

管理者可设定当U盘插入或拔出，或者当有U盘拷贝时，及时给管理者发送报警提醒
点击监控配置-实时报警，如下图：
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如被控端插入拔出U盘或拷贝资料，管理端会弹出报警提示。  

十二、硬件设备管控

12.1常见外设管控

可设定对常见外设的管控，比如光驱，软驱，通讯端口等 
点击监控配置-设备管控，如下图：
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12.2自定义外设管控

可自定义设备控制策略，通过中科安企软件简单易操作的设备限制策略定义输入设备id，即可完成该类型设备的限制 
点击监控配置-设备管控-自定义硬件，如下图：
[image: image43.png]BEX

EEXERIE OFN Gz O UES
R % cud T s

[ 4D36E965-E325-11CE-BFC1-08002BE1C b o
[ 4D36E980-E325-11CE-BFC1-08002BE1C fed

[ 36FCIEG0-C465-11CF-8056-444553540 host controlleso¢ USBII(FRUSBRE
[ 4D36E978-E325-11CE-BFC1-08002BEL( COM 20(com)

[ 4D36E978-E325-11CE-BFC1-08002BEL( LPT HOPT)

[ 6BDDIFCI-810F-11D0-BEC7-08002BE2( TEEE 139401
[ 4D36E972-E325-11CE-BFC1-08002BE1( USB WIRELESS Lt USB WIFT

[ 6BDDIFCS-810F-11D0-BEC7-08002BE2( SHEFED
[ 4D36E977-E325-11CE-BFC1-08002BE1C POMCIARD
[ 50906CBS-BA12-11D1-BFSD-0000F80SH S80F v





可添加硬件guid以及关键字策略，即可完成自定义硬件的设定。

功能详解
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